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INTRODUCCION

La necesidad de identificacion personal para realizar tramites dentro de los
servicios tanto publicos como privados han incrementado la demanda de
servicios dentro de las instituciones puiblicas, tales como Cédula de Vecindad,
Numero de Registro Ciudadano —empadronamiento-, Nomero de ldentificacion
Trnbutaria ~NIT-, Licencia de Conducir, Licencia de Portacién de Armas, cuya
administracion eficiente requiere de una informacién dinamica actualizada.

La complejidad de los diversos servicios ha conllevado a incrementar la serie
de actividades informativas para su funcionamiento, con lo que se manifiesta
claramente la urgente necesidad de sistematizar dichas actividades y asl poder
brindar, entre otros, apoyo tanto a entidades publicas y privadas con mayor
eficiencia y seguridad.

ta Universidad de San Carlos de Guatemala, en cumplimiento al mandato
constitucional contenido en el articulo 82 de la Carta Magna: “Promovera por
todos 1os medios a su alcance la investigacion en todas las esferas del saber
humano y cooperara al estudio y solucién de los problemas nacionales”.

Debideo al rol qué juega esta casa de estudios para con la poblacion en
guatemalteca en general, se considera de gran importancia entrar a analizar 1a
entrada en vigencia del Documento Personal de Identificacion, debido al
incremento de la poblacion guatemalteca, y a la poca seguridad que brinda el
actual documento de identificacion personal, por lo que la Universidad de San
Carlos de Guatemala cree necesario realizar un estudio de los beneficios o

perjuicios que pueda provocar dicho documento.

El presente texto se encuentra compuesto de tres capitulos en los que se
plasman las experiencias internacionales de funcionamiento de documentos de
identificacion personal, la propuesta del documento de identificacion personal
electrénico, forma de uso y la propuesta de los métodos a utilizar para Ia
socializacion de la informacion contenicla en el presente,
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EXPERIENCIA INTERNACIONAL EN
RELACION A DOCUMENTOS DE
IDENTIFICACION



EXPERIENCIA DE LA ARGENTINA EN LO RELATIVO A DOCUMENTO DE
IDENTIFICACION:

En Argentina, la Cédula de Identidad es un documento de identidad otorgado
por la Policia Federal, que puede emplearse para Ilos propoésitos legales de
identificacion de la persona casi a cualquier efecto, con ciertas excepciones
como el sufragio y los tramites bancarios.

Aunque la Ley No. 17.671 de ldentificacién, Registro y Clasificacién de!
Potencial Humano Nacional, dictada en 1968, estipula en su articulo 13 que
ningun medio d? identificacion puede suplir al Documento Nacional de
ldentidad que expide el Registro Nacional de las Personas, la Policia Federal
expedia la Cédula tradicionalmente coino medio de asegurar que el identificado

no contaba con causas judiciales pendientes ni antecedentes penales.

La cédula toma ia forma de una tarjeta plastificada o plastica, de 8.560 por
5.398 cm., de acuerdo al estandar 1SO 7810. Lieva al frente la fotografia del
rostro del tituiar, a tres cuartos de perfil derecho, su nombre, apellidos, fecha de
nacimiento, estado civil y numero de DN, ademas del numero de cedula
propiamente dicho, que es idéntico al numers de numero de pasaporte en caso
de poseerse; al dorso reitera la foto, acompafada de la impresion del digito
pulgar derecho y la codiffcacidn de los datos en el formato ICAQ 9303, legible
por dispositivos de reconocimiento éptico de caracteres.

La mayor comodidad del formato ha Hlevado a que mucha gente la emplee
como medio de identificacion habitual, con preferencia al DNI, mas grande,
fragil y de renovacion mas engorrosa. Constituye identificacién suficiente a los
fines de la ley N° 23.950 de Averiguacion de Antecedentes, que facuita a la
policia a retener durante un plazo maximo de diez horas a los mayores de edad

carentes de medios fidedignos de identificacién, en caso de hallarse en actitud
sospechosa.

Desde la conformacién del MERCOSUR, la cédula emitida por la Policia
Federal puede emplearse como identificacion al cruzar ia frontera argentina con



cualquiera de sus paises vecinos y cormo forma legal de identificacion en estos.
En su formate actual, lleva en el frente la leyenda MERCOSUR vy tiene una
duracion, al igual que el pasaporte, de 5 afos; su costo actualmente es de 17
Pesos en la Ciudad de Buenos Aires.

En Argentina el DN} es el Unico instrumente de identificacién personal, y es
obligatorio, su for?‘nato y uso estan reglamentados po} la Ley de ldentificacion,
Registro y Clasiﬁc{acion del Potencial Humano Nacional, dictada en 1968, por ia
cual remplazé a las Libretas de Enrolamiento que se expe'ndian para los
hombres en ocasion al servicio mititar obligatorio y las Libretas Cilvicas que
recibian las mujeres al cumplir la mayoria de edad. De acuerdo a esta ley, el
DNI no puede ser suplido por ningun otro documento a efectos legales; es
obligatorio para ejercer el derecho al voto y para identificacién ante la autoridad
judicial.

Se tfrata de una libreta, tamafio DIN B7, de tapa semidura y varias hojas
encuadernadas; el original, entregado al labrar el acta de nacimiento, se
actualiza a los 8 afos de edad con la foto del nifio, y se renueva a los 16 afnos.
La primera pagina consigha nombre, apellidos, sexo, fecha y lugar de
nacimiento, ademas de la fotografia y la impresién del digito pulgar derecho.
Las paginas sucesivas indican domicilio y cambios posteriores, datos de estado
civil, previsién social, antecedentes militares y constancia de emisién del voto
en contiendas electorales y plebiscitos vinculantes y no vinculantes, as{ como
los datos elem antales de salud y la voluntad de donar o no érganos. El DNI de
los ciudadanos argentinos es de color verde oscuro, mientras que el de los
extranjeros radicados en el pals es de tinte bord6; las paginas estan perforadas
con el numero de ,docuinento para evitar falsificaciones.

El ndmero en teorla no deberia repetirse pero se han dado casos en gue ha
ocurrido; inclugo :;;Iguna vez ha coincidido el niimero y el nombre completo.
Para evitar la arnbigﬁedad resultante, se decididé la adopcidn, con propésitos
fiscales, de un Cadigo Unico de Identificacién Tributaria (CUIT), basado en el
DNI. Para trabajadores en relacion de dependencia existe el Codigo Unico de

Identificacion Labaoral (CUIL), que es el mismo numero que le corresponderia a



esa persona si sacara su CUIT, Ademas, puede verse en el padron electoral,
ciertos «huecos¥, rangos de numeros que aparentemente no han sido

asignados. Asi como también puede verse identidades repetidas en el padron,
y personas fallecidas.

Cabe aclarar que los D.N.I. comienzan su numeracién a partir del 10.000.000
(diez millones} como unificador, los que pose_eh humeracibnes entre 1 y
9.999.999, lo tienen porque son reposiciones de las antiguas L.E. (Libreta de
Enrolamiento) y L.C. (Libreta Civica) que posefan indistintamente esas
numeraciones, pero con la adicion de una letra M (masculino) para las antiguas
L.E. y una F {femenino) para fas antiguas L.C., por gjemplo quien tuviera la L.E
9.999.999 le corresponde el D.N.I. M9.999.999 6 la L.C. 0.000.001 el D.N.I.
F0.000.001, lo cual lamentablemente mucha gente no o anota de esta manera
y crea confusién,

Aunqgue es obligatorio poseer un DNI salido, no se requiere su presentacion a
requerimiento de las autoridades, salvo para la realizacion de tramites o el
cruce de fronteras. La obligacion legal de identificarse ante la policia puede ser

satisfecha con cualquier otro documento que acredite nombre, apeflido, y
numero de DNI.

Cédula de Identidad Argentina:

Existe ademas la Cédula de identidad, documento otorgado por la Policia
Federal Argentiné a quienes no tienen antecedentes penales, que puede
usarse para los mismos propdsitos que el DNI, a excepcion de votar. Los datos
tienen que coincidir con el Documento Nacional de Identidad, que es necesario
para realizar el tramite de obtencion de la cédula. Los argentinos pueden viajar
a cualquier pafs del MERCOSUR (Argentina, Brasil, Uruguay, Paraguay y
pronto VVenezuela) y a Chile tan s6lo presentando su DNI ¢ su Cédula de

ldentidad. No es necesario mostrar un pasaporte (éste es emitido también, por
la Policla Federal)."

! “htip://es. wikipedia.org/wiki/C%A 9dula_de_Identidad %28Argentina%28”



BRASIL

El Documento de identidad en el Brasii, es conocido como documento nacional
de identificacion civil, Cartilla o Carné de identidad o Registro General (RG),
contiene numero del Registro General, Fecha de Nadimiento‘ fecha de emision,
nacionalidad (ciudad y estado de nacimiento) nombres y apellidos, foto, firma e
impresion digital del pulgar derecho del titular. '

Su emision es responsabilidad de los estados federales y tiene validez en todo
el territorio nacional. Es interesante hacer notar gue no existen restricciones
legales para solicitar otra Cédula en otro estado de la Federacion, bastando ir
ala oficina emisora y llevar la documentacién necesaria y sohcitarla. Asi es
posible que un ciudadano tengamos de un documento de identidad estatal y
con numeracion distinta, todos validos en el pais.

Los documentos necesarios para pedir la emisidon de este documento
dependen del estado civil del solicitante. Para los solteros se requiere el
certificado de nacimiento original ( o una copia autorizada por notario). Para los
casados se solicita un certificado de matrimonio original (0o una copia
autenticada por notario). Para todos los casos anteriores, ademas, se solicitan
tres fotos en formalto de 3 por 4 centimetros.



CHILE

La Cédula de: identidaid, también conocido como carné o carnet de tdentidad, jo
debe portar por obligatoriedad toda persona o ciudadano mayor de 18 afios. La
Cl tiene un Rol Unico Nacional {RUN) asignado altoda persona (nacional o
extranjera) que esta inscrita en el Registro Civil.

Este tramite depende del Servicio de Registro Civil e Identificacion. Sus
caracteristicas fisicas son una lamina de plastico Unica de polimérico e
impresion iaser. Entre sus bondades resaltan la resistencia atl doblado,
temperaturas aitas, quimicos y agua, y no permite la adulteracion sin que se
dafte el documento lo cual es visible ante una inspeccidn.

Luego que en 2002 se implantara la nueva tecnologia a las Cl| de estadndar
mund:ial, se destacan entre sus caracteristicas, el bloqueo automatico de la
Cedula en caso de robo, hurto o extravio por medio de Internet o
telefonicamente, lectura electrénica debido al codigo de barras que posee, y a
su multiuso como pasaporte, ya que permite a una persona ingresar a los
paises vecinos a Chile suscritos al libre paso mediante Cédula tales como
Argentina, Brasil, Colombia, Ecuador, Paraguay y Uruguay,

Puede ser obtenida por toda persona mayor o mener de edad en las oficinas

del Servicio de Registro Civil e Identificacion.
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EXPERIENCIA COLOMBIANA
Primera generacion {1952-1993)

Anteriormente, en Colombia, existian tres formatos 'de Cedula, cualquiera de
ellos era reconocido como legitimo medio de ‘identificacion ciudadano, pero
desde el afio dos mil cinco, y luego de una serie de inconvenientes burocraticos
y tecnicos, 1a Registraduria Nacional del Estado Civil, mediante -un Decreto,
determino que a partir del 1° de Enero de 2010, la tnica Cédula de Ciudadania
valida serd la expedida a partir del afio 2000, de fondo amarillo y con
hologramas de seguridad. El numero de cedulacisn es muy dado para
ambigledades, pero el numero va creciendo conforme la edad, y existen
rangos determinados para hombres, mujeres, y segun el Departamento de
expedicion. Por ejemplo, una C.C. de No. 52,000,001 cofresponderia a una
mujer, entre los veinte y treinta afios, v cuya Cedula fue extendida en Bogota,
mientras que una C.C. de No. 78,999,999 seria para un hombre entre 35 a 45
afios, cuya Cédula fue extendida en el Eje Cafetero. L.os No. De Cédula con
denominaciones de 0 a 999,999, y 1,000,000 a 4,999,999 corresponden a
gente mayor de 70 afios. Pero desde el 1° de abrit de 2004, gracias a la
creacién del Numero Unico de Identificacién Personal {NUIP)}, la cedulacién

desde esa fecha, para los nuevos ciudadanos, viene dada desde el No.
1,000,000,000.

Segunda generacion (1993-2000)

El documento de identidad es llamado Cédula de Ciudadania o C.C. Este es el
unico documento de identificacién valido para todos los actos civiles, politicos,
administrativos y judiciales segun ia ley 39 de 1961. se expide ia cumplir Jos 18
anos de edad (Mayorla de edad en Colombia). El organismo encargado para
realizar las tareas de expedicién de Cédulas es la Registraduria Nacional del
Estado Civil. Existe una Cédula de identidad para los menores de 18 afos
flamada tarjeta de identidad (que carece de validez en los actos para los que
sirve la cédula de ciudadanfa) usada para fines de identificacién. La Cédula
solo se puede tramitar una vez cumplidos los 18 afios, para lo que se hace



obligatorio la entrega de la Tarjeta de Identidad como requisito indispensable,
Una vez hecho el tramite ante cualquier Registraduria, se le entrega al
Ciudadano tina “Contrasefia”, la cual sirve de comprobante de que la Cédula
estd en tramite, mas ésta contrasefia no tiene validez como Documento de
Identificacién. El 24 de noviembre de 1952 fue expe;:iida 1a primera Cedula de
Ciudadania al entonces Presidente de la Replblica, Laureano Gémez Castro,
con el numero 1. Luego, en 1954, pudieron ejercer el derecho de elegir y ser
elegidas las mujeres. La primera cédula femenina se expidio el 25 de mayo de
1956 a la entonces Primera Dama de 1a Nacién.

Desde mayo de 2000, la Registraduria Nacional del Estado Civil ests
produciendo la cedula de ciudadanfa de {a uitima generacién con base en un
moderno sistema" de identificacion basado en tecnologia AFIS (Automated
Fingerprint Identification Sistem), el cual consiste en un hardware y un software
especializados que permiten la verificacion automatica de la identidad de las
personas a través de la comparacion de las huellas dactilares de los
ciudadanos y su almacenamiento. Bajo este sistema a una misma persona no
se le puede otorgar otra cédula con diferente identidad. Este documento de
identificacion, posee unas condiciones especiales de seguridad. Tanto en et
anverso como en el reverso del nuevo formato de cédula se presentan
caracteristicas fisicas y tecnoldgicas que reducen al maximo la vulnerabilidad y
posibilidad de falsificacion. La nueva cédula permite la certeza de una identidad
plena y la facilidad de ser verificada y autenticada directamente por el portador
de la misma mediante un sistema autornatico.



COSTA RICA

La otorga el Registro Civil a todos los ciudadanos de la Republica de Costa
Rica mayores de 18 afos (mayores de edad, para fines legales). Se puede
empezar a tramitar con antelacion de meses, antes de cumplir los 18 afos. A
finales de la década de los 90s dej6 de ser un documento hecho a maquina de
escribir y pasé a ser de manufactura totalmente électrénica, e incluye un
adimento que contiene informacion almacenada con formato magnético, Tiene
una validez de 10 afos, al cabo de los cuales, el portador debe de hacerse
presente al Registro Civil para tomarse una nueva fotografia y actualizar la
informacién personal, tal como el estado civil y la ocupacién.

La numeracion se compone de 3 grupos de numeros. Por ejemplo; 1-1186-
0771. en este caso, el 1 representa la provincia de nacimiento o inscripcion

(para costarricenses nacidos en el exterior), y se asigna de esta forma:

San Joseé,

Alajuela,

Cartago,

Heredia,

Guanacaste,

Puntarenas,

Limén,

Costarricenses nacionalizados, y
Otros.

W L N A WN -

Los ofros dos grupos de niumeros corresponden al tomo y folio donde est3
almacenada la constancia de nacimiento del ciudadano en cuestion, de
acuerdo al orden cronoldgico con que se haya inscrito a las personas, por fo
que las cédulas de las personas longevas tienen menos digitos.

Ademas, debe de ser mostrado al ingresar a establecimientos prohibidos para

menores de edad {tales como bares, clubes nocturnos o ciertas peliculas en



cine, o para adquirir cigarros o bebidas alcohdlicas, si existe duda sobre la
edad de la persona), y para ejercer el derecho al sufragio.

Contrario a lo que a veces se piensa, puede ser solicitado por las autoridades
(por ejemplo, para comprobar el registro criminal de alguien) pero no puede ser
retenido, ni retirado por ninguna circunstancia (exceptuando que se le retire la

ciudadania a alguien que la haya adquirido viclando el debido proceso o
alterando el Orden Ptblico)



EL SALVADOR

El 2 de Julio de 1940, el decreto legisiativo No. 18 dio vida a la Ley de la
Cédula de Vecindad, mediante el cual, todo salvad_oreﬁo mayor de 18 afios,
residente en la republica de El Salvador debia obtener un documento de
identificacion denominado Cédula de Vecindad. Esta ley estuvo vigente hasta
el 10 de septiembre de 1959, "

El 8 de diciembre de 1959 entré en vigencia la ley de ia Cédula de Identidad
Personal Esta se comenzé a emitir el 1°. De Julio de 1960. Esta ley, decretaba
que todo salvadorefio mayor de 18 afios debia estar provisto de una Cédula de
Identidad Personal (CIP), siendo ésta el documento necesario y suficiente para
establecer la identidad de Ja persona, en todos los actos publicos y privados en
que se presentaba. La Ceédula de Identidad Personal era obtenida en la
Alcaldia Municipal del domicilio del ciudadang. Su forma, una pequefia libreta

en ia que constaban datos relativos a Ia persona,

Este documento de Identidad carecia de mecanismos de verificacion y control
de datos que »roporcionaba la persona que la solicitaba. También carecia de
seguridad fisica en el documento, lo que se tradujo en (a existencia de un

documento poco confiable y no garantizado para la Identidad de los
cludadanos.

A pantir de los Acuerdos de Paz de 1932 en E) Salvador, se genera una nueva
forma de convivencia pacifica y social sobre 1a base de ia vigencia del sistema
democratico y del respeto al Estado de Derecho. Por esto, el Estado
salvadorefio tuvo la obligacion de hacer gue las personas naturales se
encontraran identificadas y registradas fehacientemente. Por fo tanto, fue
necesario crear una institucién de alto impacto social que mediante Ia
prestacion de sus servicios reforzara los procesos electorales y ademas,
garantizara la seguridad jurfdica.

Por lo cual, el Estado salvadoreic acordé mediante el Decreto legisiativo No.
488 del 27 de octubre de 1995, la creacion del Registro Nacional de Ilas

11



Personas Naturales y la creacién del nuevo Documento Unico de ldentidad
(DU, el cual sustituyé plenamente a la Céduia de identidad Personal, Ademas,
por disposicion legal. sustituyé al carné electorai, emitido por el Tribunal
Supremo Electoral para el ejercicio de sufragio.

Es el Documento Oficial, suficiente y necesario para identificar fehacientemente
a toda persona natural, salvadorefia, en todo acto :publico ¢ privados, tanto

dentro del pais, como en el extranjero, cuando dichos actos surtan efectos en
El Salvador.

El 1 de noviembre de 2001, el Documento Unico de [dentidad (DU sustituyd a
la Cedula de Identidad Personal (CIP) y al Carné Electoral. La ley salvadorena
define al DIU como el documento oficial, suficiente y necesario para identificar
fehacientemente ‘a toda persona natural, salvadorefia, en todo acto publico ©
privado, tanto dentro del pais, como en el extranjero, cuando dichos actos
surtan efectos en El Salvador, igualmente es el unico documento utilizado para
ejercer el sufragi:‘). El DUI, es de uso obligatoric en todo el territorio nacional,
para todo salvadorefio mayor de edad, teniendo una *igencia de cinco afos, a
partir del mes de su emisién. La emision y renovacion del DUI, debera
solicitarse en el mes de nacimiento del solicitante. El Registro Nacional de ias

Personas Naturales, es la entidad responsable del registro, emisidn y entrega
del DUI.

El DUl es un carné de 8.5 cm. De ancho por 5.5 em. De largo, en su cara .

frontal consta la siguiente informacién:

o Numero Unico de identidad,
o Fecha de vencimiento,

o Fotografia del titular,

o Nombres y apellidos,

o Nacionalidad,

o Sexo,

o Lugary fecha de nacimiento

o Lugary fecha de expedicion,

12



Firma del titular, y

Firma del Registrador.

En la parte posterior se encuentra:
Direccidn,

Profesidén/oficio,

Estado Civil,

Nombre del Conyuge,

Tipo de Sangre,

Tipo de tramite,

Coédigo de‘zona de votacién,

Dos codificaciones electromagnéticas que
adicional,

13
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informacién



EXPERIENCIA MEXICANA EN RELACION AL DOCUMENTO UNICO DE
IDENTIFICACION

En México, la Clave Unica del Registro de Poblacion (CURP) es el documento
de identidad oficial, y lo posee la gran mayoria de la poblacion. Esta, sin
embarge, no cuenta con una tarjeta con fotografia, sino que consta Unicamente
de una constancia de inscripcion con los datos delrciudadano, La ciave se

inscribe después en diversos documentos como el pasaporte o el acta de
nacimientoc.

En cambio, la credencial para votar con fotografia expedida por ef Instituto
Federail &lectoral (IFE), Organismo Publico Auténomo, hace las funciones de
un documento de identidad. La Credencial para Votar del IFE no es obligatoria,
pero al ser requerida para votar en las elecciones es ampliamente aceptada
como documento para identificarse. La credencial para votar también se utiliza
para demostrar la mayoria de edad -18 afios segun la ley mexicana-, pero su
utiidad se ve mermada por fa decisién de colocar la edad del propietario al
momento de tramitarla sin mencionar la fecha de nacimiento; ya que no expira,
esto significa que muchas personas tienen una edad registrada en la credencial
de varios afos menor a la que tiene actualmente. La credencial incluye,
ademas de la folo del propietario, la huella dactilar, una imagen holografica
para impedir falsificaciones, y los datos necesarios para cumplir su funcion de
documento electoral, como lo son el distrito, y un registro de las elecciones en
gue se ha participado.

Para poder obtener por Primera vez una Credencial para votar con fotografia
ademas de cumplir con la nacionalidad mexicana y ten.er 18 arfios cumplidos se
debe presentar una identificacion vigente como:
o ldentificacion sin Fotografia
o Cartilta del Servicio Militar,
o Pasaporte,
o Matricula consuiar con los siguientes elementos de seguridad:
o Fotografia digitalizada
o Banda magnética



o]

o Idertificacion holografica.
Certificado de nacionalidad mexicana,
Carta de naturalizacion,

Copia Certificada det acta de nacimiento,

Clave Unica de! Registro de Pohlacion,

En el caso de las identificaciones sin fotografia, ademas de la identificacién el

solicitante debe presentar un documento con fotografia de ‘los que se

mencionan a continuacion:

Precartilia del Servicio Militar Nacional:

Cedula profesional o copia certificada de la misma;

Licencia de manejo o permiso de conducir:

Tarjeta de identificacion postal;

Credencial con fotografia expedida por instituciones del sector salud,
Credenciales de los servidores publicos de los sectores central,
descentralizado y paraestatal a nive! federal, estatal y municipal:
Credenciales con fotografia de empleados de la iniciativa privada;
Credenciales con fotografia, expedidas por escuelas de ensefianza
tecnica, media superior, y Universidades Publicas o Privadas;

Credencial expedida por el Instituto Nacional de las Personas Adultas
Mayores;

Dos testigos que vivan, uno de ellos en fa misma localidad del ciudadano
solicitante "y el otro en el mismo municipio. Los testigos deberan
identificarse con su Credencial para votar con fotografia.

Ademas de uno de los documentos anteriores el interesado debera presentar

un comprobante de demicilio, que en su caso puede ser uno de los siguientes
documentasen original y reciente:



o Recibos de:
* Pago de impuesto predial,
* Pagode luz,
» Pago de teiéfono,
= Pago de agua.
o Constancia de residencia,
o Copia certificada de escrituras de su propiedad'inmobiliaria,
o Contrato de arrendamiento, '
o Documento de residencia otorgado por alguna de las siguientes
autoridades:
= Comisario de bienes comunales,
= (Comisario ejidal,
* Consejo municipal,
= Delegado municipal,
* Comisario auxiliar,
* Presidente auxiliar,
= Cualquier otra autoridad municipal de su locaiidad.
o Dos testigos que vivan, unc en Iz misma localidad del solicitante y el otro
en el misino municipio. Los testigos deberan identificarse con su
Credencial para Votar.



LA CEDULA DE IDENTIDAD URUGUAYA

En Uruguay la cédula de identidad es otorgada por el Ministerio del Interior y ia
Direccion Nacional de Identificacion Civil (D.NLC)). Es obligatorio y
fundamential para realizar tramites varios ya sea .a nivel gubernamental o
privado. £l documento es obligatorio para todos 1os habitantes de ia Reptiblica
Oriental del Uruguay, sean ciudadanas naturales, ciudadanos legales o
extranjeros reidentes en el pais, incluso para los nifios a partir de los cuarenta
y cinco dias de nacidos.

Es un carton plastificade de 9 cm de ancho por 5 cm de alto aproximadamente,
donde predominz el color celeste, mostrando en su centro la Bandera de los
Treinta y tres Orientales, con ia inscripcion “Libertad o Muerte”. En el dorso
aparece la fotografia del titular del documento, el numero asignado por la
Direccion Nacional de Iidentificacién Civil, nombres y apellidos, y firma o
constancia de no saber o no poder hacerlo.

En el reverso aparece la nacionalidad, la fecha de nacimiento, fecha de |a
expedicién del documento y la fecha de vencimiento dei mismo (habitualmente
10 afos después de la fecha de expedicion, aunque si se expide luego de los
70 afos de edad, es vitalicia. Para los nifios la va'dez es de cinco afos).

También se encuentra la impresién digital del pulgar derecho y observaciones
si correspondieren.

Es utilizado en todos los tramites, desde compras con tarjeta de crédito a

cualquier validacion de identidad, comprobacién de edad, etc.



EXPERIENCIA VENEZOLANA

El documento de identidad venezolano es procesado actuatmente por ta Oficina
Naciona! de Identificacién y Extranjeria, (ONIDEX) organismo dependiente del
Ministerio del Poder Popular para las Relaciones Interiores y Justicia,

La cédula venezolana, a diferencia de otras en Latinnamérica, ha descendido
en su calidad en los Gltimos aflos. Por tratarse de un documento de vital
importancia para, cualquier nacional, el gobierno nacional inicia un plan de
cedulacion a largo plazo en todo el pais (Misién Identidad) creando un sistema
automatizado en donde estos documentos son impresos en computadoras en
menos de 5 minutos, haciendo grandes avances en el proceso de cedulacion

para toda la poblacién pero reduciendo significativamente la seguridad del
mismo.

En Venezuela, como en los demas paises, la Céduta de |dentificacion posee:

o Los nombre y apellidos del titular,
o Fecha de nacimiento,
o Estado civil,

o Numero de identificacién, entre otros.

La misma puede ser obtenida por todo ciudadano venezolano que la solicite, a
partir de los nueve afios de edad, presentando su partida de nacimiento. -

Las caracterfsticas técnicas de la cédula de identidad de Venezuela son:

1. Tamafio 52 X 83 mm.

2. En la parte superior y en todo lo ancho de la cédula, esta impreso el
tricolor de la bandera venezolana con cuatro franjas: amarilla, azul, roja
y blanca. Dentro de la franja azul, en letras blancas, aparece el texto
“Republica Bolivariana de Vénezuela” y en la franja blanca conletras
negras aparece el texto "Cédula de identidad”.
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3. A lo ancho, y abajo del tricolor aparece el nimero de la serie de la
cédula. En el extremo superior derecho, el nimero de la oficina
expedidora y debajo de ésta la firma del director general de ONIDEX, asi
como su nombre y cargo. Debajo dg la firrﬁa del director general de
ONIDEX esta impresa la fotografia de la persona titular del documento.

4. En el lado izquierdo aparecen tos daos dél tituiar de la cédula inciluyendo
su firma, y debajo de ésta la huella digital del pulgalr derecho. A lo
ancho, entre la huella y la fotografia ios datos de la fecha de nacimiento,
estado civil, fecha de expedicién y fecha de vencimiento. En Ia parte
inferior central e impresc en texto negro, se encuentra la categoria:
‘venezolano” o “extranjero”.

5. La cédula para el venezolano presenta un fondo gris sobre el cual esa
impreso el amarillo, el escudo de la Republica de Venezuela. La cédula
para el extranjero presenta un fondo de color ocre y no tiene impreso e!
escudo de la Republica.

En todos los casas, en el reverso de la cédula estd impreso el escudo de la
Republica de Venezuela con tinta invisible de color amarillo que reacciona a ia
luz ultravioleta de 254 nanémetros de longitud de onda.

En la actualidad se espera que el Gobierno por medio de ONIDEX o ef Servicio
Auténomo de Identificacion, Migracidn y Extranjeria, proximamenie en
sustitucion de ONIDEX, podran al final del presente afo en circulacién la nueva
cédula de identidad electronica, donde tendra incorporada una tarjeta de
memoria donde estara almacenados todos los datos del ciudadano.
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EXPERIENCIA SUECA EN RELACION AL REGISTRO DE POBLACION

El sistema de registro de la poblacion es el registro basico de ia poblacién
sueca. Este provee informacion actualizada acerca de quien vive en el pais y
donde vive. E! propésito del registro de la poblacién es reunir, suministrar,
controlar ta calidad y mantener actualizada la informacion.

El sistema de registro de la poblacién pretende llenar los requerimientos de ia
sociedad en relacion a la informacion basica sobre la poblacién, por ejemplo,
informacion sobre la identidad (nombre, numero de identidad personal,
nacionalidad, etc.), relaciones familiares (estado civil en relacion a ia familia,
hijos, etc.) y lugar de residencia (domicilio, residencia, etc.) de las personas
que es o ha sido residente en Suecia.

Los registros de poblacién son almacenados en registros computarizados
especiales y pueden recuperarse pPara su uso en varios ambitos de la
sociedad, por ejemplo para elecciones generales, estadisticas, pago de
iinpuestos, pianificacién de escuelas y hospitales y pago de pensiones y olros
beneficios. Por tanto se da un rapido y continuo reporte de informacién de los
registros de la poblacion a las autoridades con responsabilidades en distintas
funciones saciales. De esta manera, el sistema de registro de la pobiacién se
convierte en un registro basico para la sociedad como un todo Yy en un
importante medio para direccional derechos y obligaciones a ia persona
correcta. El individuo no necesita reportar cambios de direccién a diferentes
autoridades; bastara con informar al registro de poblacién.

E! hecho de que se registre a una persona para fines de censo, y dénde se
registre, es muy importante para concretar muchos derechos y obligaciones
como el derecho a la tenencia de nifios o a la tenencia de casa para
establecer donde una persona es evaluada para el page de impuestos.
Extractos de los registros de la poblacion permiten que una persona verifique
sus detalles personales y situacién familiar en varios contextos, por ejempio
para la distribucién de una propiedad o para casarse.
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Nimero de Identidad Personal

Cada persona que se registra en los registros de poblacién debe de tener un
nimero de identidad personal como codigo de identidad. El numero de
identidad personal en su forma actual data de 1967, pero desde 1947 se
introdujo un sistema basado en Ia fecha de nacimiento y un numerc de
nacimiento de tres digitos.

Cada persona a quien ha sido asignado un nimero de identidad personal lo
retiene a lo largo de su vida, a menos Que tenga que ser corregido como
resultado de un error de numeracion. Por tanto, el numero de identidad

personal no cambia, por efemplo, como resultado del traslado desde o hacia
Suecia.

El nlimero de identidad personal consiste de las siguientes 3 partes:
o Fecha de nacimiento,
o Nutmero de nacimiento, y

o Digito de controt.

Fecha de Nacimiento:

La fecha de nacimiento se indica con 6 digitos. El orden interno de los mismos
€S Como sigue:

o Dos digitos correspondientes al afo,
o Dos digitos para el mes, y

o Dos digitos para el dia.

En este caso si una persona hubiese nacido el 25 de mayo de 1985, su
identificacion estuviese conformada en Sus primeros nimeros asi:
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Nidmero de Nacimiento

El nimero de nacimiento consta de 3 digitos. Este es un nimero entre 001 y
999 y es impar para hombres y par para mujeres. Las personas gue nacen el
mismo dia deben poner diferente niimero de nacimiento. Las combinaciones de
los digitos de la fecha de nacimiento y los diferentes numeros de nacimiento

para aquellos nacidos el mismo dia aseguran !a- unicidad del codigo de
identidad.

El digito inici: | del nimero de nacimiento no tiene significado alguno. Desde
1890 los numero;s de nacimiento han sido asignados de manera aleatoria de
una serie que es comln en todo el pais. Previamente, una serie particular era
empleada en cada condado. La Unica informacién que puede deducirse el
numero de identidad personal es la fecha de nacimiento y el sexo.

Entre la fecha de nacimiento y el nitmero de nacimiento hay un guidn el cual es

remplazado por un signo mas, el afio que la persona alcanza los 100 afos.

Digito de Control

El digito de control, que fue introducido en 1967, es calculado automaticamente
a partir de la fecha de nacimiento y el nimero de nacimiento, y es agregado al
numero de nacimiento come un cuarto digito. Este namero permite verificar
automaticamente durante el procesamiento de datos, que digitos incorrectos no

hayan sido asignados a la fecha y numero de nacimiento,

El digito de control se determina con el método médulos 10 con las magnitudes
1y 2.

Asignacién de niimeros de identidac personal

Las autoridades tributarias asignan un ntimero de identidad personal a u nifio

cuando éste es registrado por primera vez en los registros de poblacion.



Uso del numero de identidad persoral

E! nimero de identidad personal ha sido utilizado ampliamente como codigo de
identidad no sélo en el registro de ia poblacién sino también en otras areas
administrativas, por ejemplo, para tributacion, comé numero de conscripeién

militar, para seguro nacional, licencia cle conducir, y registro de pasaporte, y en
el sistema educativo.

El nimero de identidad personal también es utilizado ampliamente fuera del
sector publico, por ejemplo: en procedimientos contables de companfias y
bancos. Por fo tanto, es comun usar el nimero de identidad personal como un
cédigo de busqueda en registros com[:utarizados Yy como un vinculo cuando se
desea integrar mas de un registro. Uno de estos tipos de integracién se da
Cunado la notificacién de cambio de direccién redistribuye del registro de
poblacién a otros registros personales en la comunidad.



EL DOCUMENTO DE IDENTIFICACION
PERSONAL EN GUATEMALA
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ELL DOCUMENTO DE IDENTIFICACION PERSONAL EN GUATEMALA

La identificacion de la persona es claramente |la materializacion de los derechos
fundamenitales a la personalidad, nombre y nacionalidad, los cuales estan
expresamente reconocidos en el articulo 6 de la Declaracion de los Derechos
Humanos, en el que se determina, que: “... Todo ser humano tiene derecho, en
todas partes, al reconocimiento de su persanalidad }un'dica.,.”; en el articulo
15 del mismo cuerpo legal se establece “...1. Toda persona tiene derecho a
tna nacionalidad...”, mientras que en la Convencion Americana sobre
Derechos humanos se reconocen estos derechos fundamentales en el articulo
18 “...toda persona liene derecho a un nombre propio y a los apellidos de sus
padres o al de uno de ellos. La ley reglamentaré |a forma de asegurar este
derecho para todos, mediante nombres supuestos, si fuera necesario...” y en el
articulo 20 de la misma Convencion, se establece: “1. Toda persona tiene
derecho a una nacionalidad, 2. Toda persona tiene derecho a una
nacionalidad del Estado, en cuyo territorio nacic, si no tiene derecho a ofra, y 3.

A nadie se privara arbitrariamente de su nacionalidad ni del derecho a
cambiarla.”

Nuestro pais enfrenta una de las pruebas mas fuertes hacia su sistema
registral. Ya que el trabajo de los 334 registros civiles, adscritos como un
apéndice, sin mucha importancia, a todas las municipalidades y con la
ausencia institucional y legal de un ente reguiador, ha creado un sistema
defectuoso, produciéndose por consiguiente arbitrariedades y practicas de
violaciones a derechos legitimamente adquiridos, debido a gue uno de ios
principales problemas que se ha detectado es que el actual documento de
tdentificacién Personal ~Cédula de Vecindad- ademas de ser un documento
perecedero y carente de confianza, en virtud de que data desde 1931, es
administrada por los Registros de Vecindad que no efectiian controles sobre su
expedicion, lo que facilita su faisificacién, ademas de constituir un documento

elaborado en un material carente de medidas de seguridad y de facil deterioro.
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Este problema fundamental se ve agravado por lo siguiente:
o Deficiente informacion sisternatizada.

o Ausencia de un programa que permita a los guatemaltecos portar un
documentc seguro. '

Las carencias anteriores, han conducido a que los procedimientos utilizados,
sean obsoletos sin aplicar mecanismos tecnologicos, lo que ha propiciado la
formacion de nudos y obstaculos en el flyjo de informacién y control en ia
expedicion de dicho documento asf como la actualizacién de los Registros que

contienen informacion personal de los Guatemaltecos y extranjeros residentes.

En este contexto de incertidumbre, el procedimiento que se utiliza actualmente
para expedir la Cédula de Vecindad, es a toda vista ineficaz y se permite ser
utiizado en actos andémalos, lo que ha originado la necesidad de aplicar
remedios coyunturaies en la legislacién ordinaria, como por ejemplo leyes
temporales de asentamiento extraordinario, en los casos de deterioro de libros
de asentamiento de las municipalidades y en casos extremos, -lo que se ha
vueits como una practica-, que después de cada evento electoral personas
inconformes queman registros civiles. Se ha legado al grado de instituir
procedimientos paralelos de control de la fe publica notarial, puesto qgue la
misma, por dolo algunas veces, con culpa en otras, y sin responsabilidad en su
mayoria, ha sido mancillada y sorprendida cuando se intentado lsgitimar
acciones que en esencia configuran un delito,

La falta de certeza frente a la filiacion ha originado un ctimuio de problemas
operativos en los procesos de sucesion y, como es logico, ha alargado las
decisiones coercitivas del sistema de justicia, por no contar con un sistema de
identificacién que permita de forma dinamica los datos de identificacion de una
persona. Por sf todo esto fuera poco, la vuinerabilidad del sistema ha permitido
también adquirir la nacionalidad guatemalteca por medios no legales, y de esta

manera atentar en contra de las decisiones democraticas correspondientes
exclusivamente a los guatemaltecos.
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En 1983 se hicieron los primeros esfuerzos para sustituir la Cédula de
Vecindad e inclusive estuvo vigente una determinada legislacién; empero, la
decision de otorgar al ejercito Ia coordinacion de! proyecto generd mas temor
que conflanza en el sentido de estar creando un organismo paraleio de
inteligencia y controt de la poblacion civil sobre todo al tomar en cuenta que ef
enfrentamiento a;mado interno se encontraba en su bunto mas vioiento, con io

cual guedo sin uso esta iniciativa.

Pero, ese mismo enfrentamiento armado dio paso que el 7 de diciembre de
1,896 en Estocolmo, Suecia, se suscribiera el Acuerdo sobre reformas
constitucionales y régimen electoral, entre la Unidad Revolucionaria Nacional
Guatemalteca ~URNG- y el Gobierno de Guatemala en e] cual, en su capitulo
segundo “régimen electoral” ; inciso sexto “documentacién”, expresa lo

i

siguiente ...en vista que la falta de documentacion es un obstaculo para la

realizacion de las distintas etapas del proceso electoral las Partes ven [a
conveniencia, de conslituir un documento unico de jidentidad con fotografia que
sustituya a la actual cédula de vecindad y que, en el marco de la identificacion
para todos los actos de la vida civil sirva también para fos procesos
electorales. La emision para dicho documento estarla a cargo dei Tribunal
Supremo Electoral a través del Registro de Ciudadanos, para lo cual se
promoverian las reformas correspondientes a la Ley Electoral y de Partidos
Politicos y al Codigo Civil...”.

La firma de dicho atuerdo trajo como resultado que a través del Decreto 10-04
del Congreso de la Republica, se reformard la Ley Electoral y de Partidos
Politicos en donde se puede observar el primer esfuerzo por sustituir la
anticuada Cédula de Vecindad, especlficamente en el articulo 7 que
literatmente indica: "...Ja calidad de ciudadano se acredita con el documento
extendido por el Registro de Ciudadanos, con la anotacién en la cédula de
vecindad, o con el documento de identidad que lo sustituya”. Esto ocho

afos después de de ia firma del Acuerdo sobre reformas constitucionales y
régimen electoral.
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Un afio despuésise publica en et Diario oficial el decreto nimero 90-2005 del
congreso de {a Republica de Guatemala, el cual contiene la Ley del Registro
Nacional de las Personas, que nos brinda en su parte considerativa la
necesidad gue dentro de ia ley se regule lo concerniente a una nueva
institucion, incorporandose dentro de su normativa reglamentaria, conceptos
registrales tendientes a automatizar la informacién, unificar criterios registrales
congruentes a la realidad que vive nuestra N{aciOn; ademas, precisa
implementar un Documento Personal de ldentificacion que contenga medidas
de seguridad, dentro de las que deberan figurar un Sistema Automatizado de
ldentificacion de Huellas Dactilares —AFIS- {por su siglas en inglés), que
faciliten su utilizacion y prevengan su falsificacion. para dotar de certeza
juridica a los actos y contratos gque se otorguen a traveés del mismo.
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DOCUMENTO PERSONAL DE IDENTIFICACION

Denominacién legal

Documento Personal de identificacién, segun el articuto 50 de la Ley del
Registro Nacional de Personas, lo define como un documento publico, personal
e intransferible, de caracter oficial. Todos los guatemaltecos y extranjeros

mayores de dieciocho afos tienen el derecho y la obligacion de solicitar y a
obtenerlo. '

Constituye el Unico Documento Personal de Identificacién para todos los actos
civiles, administrativos y legales en los que se requiera identificarse. Es

tambien el documento que permite al ciudadano identificarse para ejercer el
derecho de sufragio.

Concepto de identidad Personal )

Como anteriormente se indica el Articulo 6 de la Declaracion universal de
Derechos Humanos, declara: "Todo ser humano tiene derecho, en todas
partes, al reconocimiento de su personalidad jurldica’. Por tanto ia identidad
personal es un dérecho de todo ciudadano, y los Estados tienen la obligacion
de establecer los mecanismos adecuados para facilitarsela.

Segun la definicién de la Real Academia Espaftola de la Lengua, “La identidad
es el conjunto de rasgos propios de un individuo o de una colectividad que los

caractenizan frente a los demas”, y también a lo que agrega “Conciencia que
una persona tiene de ser ella misma y distinta a las demas”.

Como se puede apreciar la identidad personal es una nocién importante que
toma aun mas valor en la actual sociedad de la Informacién. De esta forma se
entiende la necesidad de establecer los medios y mecanismos mas adecuados
para que el Estado otorgue esta identiciad personal a sus ciudadanos.

Otorgar identidad personal a los ciudadanos adquiere una nueva dimension

cuando se trata de estabiscerla para uso no presencial en medios telematicos.



Y aungue ia identidad siempre es fisica, es necesario establecer mecanismos y

procedimientos electronicos para verificarla en estos nuevos ambitos.

El nacimiento del Documento Personal de Identiﬁc;acién electronico viene a

cubrir la necesidad de otargar identidad personal a fos ciudadanos para su uso

en la nueva Sociedad de la Informacion, ademas de servir de dinamizador de la
misma.

La presencia creciente de organismos gubernamentales y de érganos privados
que paosibilitan operaciones online para tramites, obliga a contar con medios
que faciliten el uso de estas herramientas. Para ello, la mejor opcién parece
ser la creacion del Documento Personal de ldentificacién —DPL- electrénico,

iniciativa que ya flie tomada en varios paises latinoamericanos.

El Documento Personal de Identificacién (DPI), que debera emitir el Registro
Nacional de las personas, es el documento que acreditard, la identidad, los

datos personales que apareceran en ¢ mismo y la nacionalidad guatemaiteca
de su titular.

A lo largo del tiempo la cédula de vecindad ha sido el Unico documento de
identidad por medio del cual se identifican las personas en este pais, por lo que
se ha hecho necesario evolucionar el documento de identificacién personal
incorporande innovaciones tecnoldgicas disponibles en el momento, con el fin

de aumentar tanto la seguridad del documento como su ambito de aplicacion.

Con la llegada de la Sociedad de la Informacion y la generalizacién del uso de
la Internet se hace necesario adecuar los mecanismos de acreditacién de la
personalidad a una nueva realidad y disponer de un instrumento eficaz que
traslade al mundo digital las mismas certezas con las que operamos cada dia
dentro de ia sociedad y que, esenciaimente, son:

» Acreditar electrénicamente y de forma indubitada la identidad de la
persona.
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» Firmar digitalmente documentos electrdnicos, otorgandoles una vafidez

juridica equivalente a la que les proporciona la firma manuscrita.

Para responder a estas nuevas necesidades nace el Documento denominado
Dacuments Personal de ldentificacidén, como resultado de los Acuerdos de Paz
entre la Unidad Revolucionaria Nacional' Guatemal.eca y El Gobierno de
Guatemala, como un documento distinto a la tradicional Céduta de Vecindad,
cuya principal novedad es que se incorpora en un documento de formato
electrénico; tal co;no lo indica el articulo cincuenta y tres de la Ley del Registro
Nacional de Personas, el cual literalmente indica: "Ef Documento Personal de
fdentificacién seré impreso y procesado con materiales y iécnicas que le
otorguen las condiciones de inalterabilidad, calidad e intransferibilidad de sus
datos; su tamafio y demés caracteristicas fisicas deberan ser conforme a
estandares internacionales aplicables a este tipo de documentos, sin perjuicio
de la eficiencia y agilidad de su expedicion. Los materiales empleados en su
fabricacion, asi como los procedimientos propios de la misma, deben procurarie
fa mayor fiabilidad frente a cualquier intenio de reproduccion, manipufacién o
falsificacion. Como medida de seguridad se incorporarg la formufacion
matematica, minucias de fas dos huellas daclilares de los dedos indices, o los
alternos ante la ausencia de aquellos, en el Propio Documento Personal de
Identificacion, mediante un cédigo de barras bidimensional. Dichas minucias
seran las mismas que utiliza el Sistema Automaltizado de Huellas Dactilares,
con busqueda de uno a unc frente al universo sin la utilizacion de filtros
alfanuméricos previo a la produccién del documento, de tal manera que se
garantice la emision inequivoca del DP1.”
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PROPUESTA DEL DOCUMENTO PERSONAL DE IDENTIFICACION

En relacion a lo anterior es necesario ademas de las medidas de seguridad que
preceptua la Ley del Registro Nacional de Personas, las medidas de seguridad
que tendan a no dejar obsoleto dicho documento en un tiempo corto, por lo
que se hace necesario hacer una inversion que en realidad tienda a paliar las
deficiencias que contiene la actual Cédula de Vecindad. Por io que se sugieren

las siguientes:

£l Documento Personal de Identificacion de Guatemala deberia
componerse de una tarjeta de material plastico (poli-carbonato), e incorporar
un chip con informacién digital. Su tamano, debera coincidir con las
dimensiones de las tarjetas de crédito (85.60 mm. de ancho X 53.98 mm. de
alto).

En el anverso de la tarjeta se deberfan instalar los siguientes elementos:
v En el cuerpo central:
PRIMER APELLIDO
- Primer apellido del ciudadano
SEGUNDQ APELLIDO

- Segundo apellido del ciudadano
NOMBRE

- Nombre del Ciudadano
- SEXO Y NACIONALIDAD
- -Sexo y nacionalidad del ciudadano
- FECHA DE NACIMIENTO

-~ Fecha de nacimiento dei ciudadano

+

- P

- Ntimero de serie del soporte fisico de la tarjeta
- VALIDO HASTA

- Fecha de validez del documento
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v Enia esquina inferior izquierda:

DP NUMERICO
Numero del Documento Personal de Identificacion del Ciudadano,

seguido del caracter de verificacion (numero de tidentificacion
Ciudadana)

v En el espacio destinado a la impresién de imagén laser cambiante (CLI):

La fecha de de expedicion en formato DDMMAA

La primera consonante cel primer apellido + primera consonante
del segundo apellido+ primera consonante del nombre (del primer
nombre en caso de ser compuesto)

v Chip criptografico, que contenja la siguiente informacion en formato

digital:

Un certificado electrénico para autenticar la personalidad del
ciudadano.

Un certificado electrénico para firmar electronicamente, con ta
misr:na validez juridica de la firma manuscrita.

Certificado de la Autoridad emisora del documento.

Claves de utilizacién.

La plantilla biométrica de la impresion dactilar

La fotografia digitalizada del ciudadano

La imagen digitalizada de la firma manuscrita

Datos de la filiacidn del ciudadano, correspondientes con el

contenido personalizado de |a tarjeta.

v Elementos de seguridad del documento, para impedir su falsificacidn:

Medidas de seguridad fisicas:

Visibles a simple vista (tintas &pticamente variables, relieves,
fondos de seguridad)

Veriticables mediante medios o6pticos y electronicos (tintas

visibles con luz ultravioleta, micro-escrituras)
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v Medidas de seqguridad digitales:

Encriptacion de los datos del chip

Acceso a la funcionalidad del DP! electrénico mediante clave
personal de acceso (PIN)

las claves nunca abandanan el chip

{_a autoridad de certificacion es el Registro Nacional de Personas
Juridicas o bien la Superintendencia de Administracion Tributaria.

v El reverso de la tarjeta debiera contener los siguientes elementos:

Informacién impresa: sobre la identidad del ciudadano en la parte
superior;

Lugar de nacimiento

Departamento, Municipio y Pafs.

Nombre de los padres

Domicilio

v Informacién impresa OCR-B para lectura mecanizada sobre la identidad

del ciudadano, segun normativa internacional para documentos de viaje.

El proposito de la tarjeta de soporte gure contenga el Documento Personal de
Identificacion electronico es contener los datos de filiacion dei ciudadano, ios
datos biomeétricos (modelo dactilar, foto y firma manuscrita) y los dos pares de
claves tanto la publica como la privada (PiN) con sus respectivos certificados

(autenticacion y firma electrénica).

COMPOSICION FISICA:

La composicion fisica del Documento Personal de ldentificacidn dentro de la
presente propuesta estd compuesta de 2 pares:

4. Tarjeta fisica del DP! electrénico.

s La tarjeta fisica del DPI electrdnico construida bajo el estandar 1SO-
7816-1.
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« Debers estar fabricada en policarbonato, que es un material que permite
su uso continuado y frecuente sin sufrir deterioro, durante el tiempote
vigencia dei DPI, es decir, 10 afios.

» La personalizacidn de la tarjeta debera realizase mediante ia grabécic‘m
en el cuerpo de la tarjeta con laser destructivo de los datos de filiacion,
fotografia 5 firma manuscrita. Este sistema personalizado garantiza la
imposibilidad de manipulacidn de estos datos. |

2.E! chip del Documento Personal de Identificacién electronico, debera

contener las siguientes caracteristicas:
» Modelo del Chip: ST19WL34.
» Capacidad: 34Kbytes.

« Contenido:

La informacion en el chip debe estar distribuida en tres zonas con diferentes

niveles y condiciones de acceso:

« ZONA PUBLICA:
Accesible en lectura sin restricciones, contenido:

o Numerd de identificacion Personal.

» ZONA PRIVADA:
Accesible en lectura por el ciudadano, mediante la utilizacién de la Clave
Personal de Acceso o PIN, contenido:
+ Certificado de Firma electronica

» Certificado de Autenticacién.
El chip de 1a tarjeta aimacena los siguientes certificados electrénicos:
e Certificado de Componente: Su propdsito es la autenticacién de la

tarjeta del Documento Personal de Identificacién electronico mediante el

protocolo de autenticaciéon mutua.
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o Permite el establecimiento de un canal cifrado y autenticado entre
la tarjeta y los Drivers.

« Certificado de Autenticacién: Tiene como finalidad garantizar
electrénicamente la identidad del ciudadano al realizar una transaccién
telematica. El Certificado de Autenticacién asegura que la comunicacion
electronica se realiza con [a persona gue se dice ser. E! titular podra a
través de su certificado acreditar su identidad frente a cualquiera ya que se
encuentra en posesion del certificado de identidad y de ia clave privada

asociada al mismc.

El uso de este certificado no esta habilitado en operaciones que requieran el
repudio de origen, por tanto los terceros aceptantes y los prestadores de
servicios no tendran garantia del compromiso del titular del DPI en el
contenido firmado. Su uso principal sera para generar mensajes de
autenticacién y de acceso seguro a sistemas informaticos.

Este certificado puede ser utilizado también como medio de ldentificacion
para ia realizacion de un registro que permita la expedicién de certificados
reconocidos por parte de entidades privada, sin verse estas obligadas a

realizar una fuerte inversién en el despliegue y mantenimiento de una
infraestructura de registro.

« Certificado de firma. Este certificado es el que utilizaremos para |a firma de

documentos garantizando la integridad del Documento y el no repudio de

origen.

Al referirnos al no repudio, se dara la seguridad de que el usuario det DFI no
podra negrr que la firma electronica que aparece en la transaccion o tramite

hecho con el Documento Personal de ldentificacion no es suya.

Es este certificado expedido como certificado reconocido y creado en un

Dispasitive Seguro de Creacion de Firma, que convierte la firma electrénica
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avanzada en firma electrénica reconocida, permitiendo su gquiparacion
legal con la Firma Manuscrita.

o Zona de Sequridad: Accesible en lectura solamente por el ciudadano, en los

puntos de Actualizacion y expedicién del DPI electronico.

Las bondades del Documento Personal de ldentificacién nos permitiran,
ademas de su uso tradicional, acceder a nuevos servicios de la Sociedad de la
informacién, que ampliaran nuestras capacidades de actuar a distancia con las
oficinas de la Administracién pablica, con las empresas y con otros ciudadanos.

En la medida que el DPI electronico vaya sustituyendo a la Cédula de Vecindad
y se impiantes las aplicaciones descritas anteriormente, podremos utilizarlo
para:

v Realizar tramites completos en la Administracion publica a cualquier
hora sin tener que hacer colas.

Realizar transacciones seguras con entidades bancarias.

Acceder al Seguro social y a los Servicios de Salud.

Realizar Tramites ante la Administracion Tributaria.

Realizar el ejercicio del voto.

R N

ldentificacion Escolar. '

El DPI ademas de crear certeza juridica en los tramites tanto dentro de Ia
Administracion publica como dentro de la Iniciativa privada, es una oportunidad
para acelerar la implementacién de los servicios Informaticos en nuestro pais y
situarnos entre tos pafses avanzados del mundo en la utilizacién de tecnologias
de la informacion y de las comﬁnicaciones, lo que, sin duda, redundara en
beneficio de todos los ciudadanos.
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El DPI electronico tiene grandes ventajas para el ciudadano;

Desde el punto de vista de seguridad:

L+

El DP! electronico es un documento mas seguro que el fradicional, pues
incorpora mayores y mas sofisticadas medidas de seguridad que haran
virtualmente imposibie su falsificacién. .

Mandante el DP!} electrénico se podra garantizar Ja identidad de ios
interlocutores enana comunicacién telematica, ya sea para intercambio
de informacién, acceso a datos u otro tipo de acciones. lgualmente
gestionar mejor el acceso a nuestra base de datos en cualquier
dependencia de Gobierno.

Usando el DPI electrénico la administracion publica podra adquirir fa
informacion detallada de quién realice algun tramite dentro de la

dependencia asegurandose que la informacién intercambiada nc ha sido
alterada.

Desde el punto de vista de la comodidad:

o

Con el DPI electronico se podrén realizar tramites a distancia y en
cualquier momento: EI DPI electrénico permitird realizar muititud de
tramites sin tener que acudir a las oficinas de la Administracion y sin
tener que guardar colas. Y hacerlo en cualquier momento. |
El DPI electrénico se expedira ‘de forma inmediata: No sera necesario
acudir dos veces a la Oficina de Expedicion, sino que la solicitud y la
obtencion del documento se hara en una unica comparecencia, en
cualquiera de las Oficinas de Expedicion existentes en el pais, que se
iran dotando progresivamente del equipamiento necesarioc para !a
expedicion del nuevo documeanto.

Hacer tramites sin tener que aportar una documentacion que ya exista
en la Administracién Publica; Una de las ventajas derivadas det uso del
DP! electronico y de los servicios de Administracién Publica Electronica
basados en él sera la practica eliminaciéon del papel en la tramitacion. E!
ciudadano no tendra que aportar una informacién que ya exista en otra
Unidad de la Adminisfracién Publica, evitdndose nuevas colas y pérdida
de tiempo. La UnidaJ que realice la tramitacion lo hara por él, siempre
que el ciudadano asf lo autorice.
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e Desde el punto de vista de la Coordinacién:
> El DPI electronico es un més robusto; Esté construido en policarbonato y

tiene una duracion prevista de unos diez afios.

> tLas medidas del DP! electrénico modifica las medidas de la actual
Cédula de Vecindad tomando la forma de las tarjetas de crédito

tradicionales.

ACCIONES A TOMARSE EN CASO DE PERDIDA O SUSTRACCION DEL
DIP '

En caso de pérdida o sustraccion det DIP electronico, el titular debera
denunciar el hecho a cualquier comisaria de la Policla Nacional Civil. A
continuacion debera dirigirse a la Oficina del Registro Nacional de Personas
para praceder a la obtencién de un nueve documento.

Una vez en la Oficina de Expedicion, deberd relienar el impreso
correspondiente y adjuntar una fotografia mas que, junto-a su firma y su

impresion dactilar, servird de comprobacion de su identidad.

L

DE LAS CLAVES PRIVADAS
La custodia de las claves privadas del Documento Personal de Identificacion
las realizaran los ciudadanos titulares de las mismas. En ningt™ caso las

Autoridades del RENAP podra guardar copia de la clave y& que ésta no puede
ser extralda de Ia tarjeta.

Las claves privadas del ciudadano se en encuentran almacenadas en el
~ procesador de la tarjeta criptografica de!l Documento Personal de Identificacion.
Con esto se consigue gue las claves privadas no abandonen nunca el soporte

fisico del documento, minimizando {as posibilidades de poner en riesgo dichas
claves. '
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Para el acceso a las claves y al certificado de la firma del ciudadano deberd
emplear una clave personal de acceso (PiN) generada en el rmomento de

recibir su DPI electrénico y que solo él debe conocer.

En todo momento et ciudadano podrd modificar la clave personat de acceso en
una oficina del RENAP utilizando los puestos destinados a tal efecto y

mediante el siguiente procedimiento:

« Si conoce la clave personal de acceso (PIN) podra emplearlo durante el
proceso de cambio,

» En caso de no recordar la clave personal de acceso (PIN) o encontrarse
bloqueada la tarjeta al superar tres intentos de ingreso con PIN incorrecto,
0 se encuentre bloqueada por sustraccién o perdida, podra realizar el

cambio mediante la comprobacién de de la biometrin de impresién
dactilar.

En ningln caso el olvido de la clave personal de acceso supondra la
revocacion de los certificados de identidad Puiblica, siempre que pueda ser

modificada por el procedimiento anterior.

Tambien se habilitara un procedimiento telemdético que permitird el cambio de
la clave personal de acceso (PIN) siempre ge se recuerde el PIN vigente. En
caso de no recordar la clave personal de acceso (PIN), o encontrarse
bloqueada la tarjeta al supc rar tres intentos de ingreso con PIN incorrecto, o se
encuentre blogueada por sustraccion o perdida, solo podra realizar el cambio

mediante la comprobacion de la impresidn dactilar en una delegacion del
- RENAP.

“Dicho Documento tendrd el valor suficiente, por sl solo, para acreditar la
identidad y los datos personales de su titular que en él se consignen, asi como
la nacionalidad del mismo”.
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LA FIRMA ELECTRONICA

Definicion

La etimologia de la palabré firma electronica esta compuesta por las palabras,
la primera, firma, es “El trazado grafico. Contenido habituaimente el nombre,
apellido y rubrica de una persona, con el cual se suscriben, los documentos
para darles autorfa y obligarse con lo que en elios se dice”.! Y la segunda
palabra electronica que es plasmar, o sea, la forma en que se plasma, por
medios electrénicos y adopta ia intencién de vinculacién, o de cumplimiento de

las funciones, de la firma autdgrafa o manuscrita.?

En conclusion la Firma Electronica es: “Un bloque de caracteres que
acompafian a un documento (o fichero) acreditando quien es su autor
(autenticacién} v que no ha existido ninguna manipulacién posterior de los
datos (integridad). Para firmar un documento digital, su autor utiliza su propia
clave secreta (Sistema Criptografico asimétrico), ala que ¢l tiene acceso, lo que
impide que pueda después negar su autotfa (no revocacion o no . gpudio). De
esta forma el autor queda vinculado al documento de la firma. Por dltimo la
valides de dicha firma podra ser comprobada por cualquier persona que
disponga de la clave publica del autor”. °

La ley modelo de la CNUM! sobre firmas electronicas, nos da la siguiente
definicién de Firma Electrénica, “por “firma electronica” se entenderan los datos
en forma electronica consignados, en un mensaje de datos, o adjuntados
l6gicamente asociados al mismo, que puedan ser utilizados para identificar al
firmante en relacidn con el mensaje de datos e identificar que el firmante

aprueba la informacion recogida en el mensaje de datos”.

' Couture, liduardo I.; Citade por Ramos Sudrez, Fernando; La Firma Digital: Aspectos téenicos y
[egulcs, Revisla Electrdnica de Derecho Informatico, s/p; Madrid, Espafia; 2000, www Derecho.org/redi

* Ramos Sudrez, Fernando; La Firmy Digital: Aspectos téenicos y legales, Revisla Electronica de Derecho
Informatico, s/p; Madrid, Espaiia;2000.www. Dervecho.org/redi

¥ Rumos Suarez, Fernande; Como aplicar la nueva normativa sobre firma electrénica; LEGALIA, s/p
Madrid. Espafia;2000.www legalia.cs
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La firma electrénica es el conjunto de datos en forma electronica, consignados
junto a otros 0 asociados con ellos, que pueden ser utilizados como medio de

identificacion del firmante.

La firma electrénica permite que tanto el receptor como ef emisor de un
contenido puedan identificarse mutuamente con la certeza de que son ellos los
que estan interactuando, evita que terceras personas intercepten esos
contenidos y que ios mismos puedan ser alterados, asi como que algunas de
las partes puedan “repudiar’ la informacién que recibié de la otra y que

inicialmente fue aceptada.

La firma electronica avanzada es la firma electrénica que permite identificar al
firmante y detectar cualguier cambic ulterior de los datos firmados, que ésta
vinculada al firmante de manera unica y a los datos a que se refiere y que ha

sido creada por medios que el firmante puede mantener bajo su exclusivo
control.

A su vez, reconsidera firma electrénica reconocida la firma electronica
avanzada basada en un certificado reconocido vy geherado mediante un
dispositivo seguro de creacion de firma. La firma electrénica reconocida tendra
respecto de los datos consignados en forma electronica el mismo valor que la

firma manuscrita en relacién con los consignados en ¢l papel.

De lo anterior podemos concluir de que la firma electronica es un instrumento
base tanto para la identificacién de las personas como para el comercio

mundial, por lo que se hace necesario 'a aprobacién de |la Ley de Firma
Electrénica.

Optimamente et modo de funcionamiento de la Firma Electrénica basado en
clave publica es el siguiente:

« Cada parte — administracién y titular del Docurmento- un par de claves,
una se usa para cifrar y otra para descifrar.
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« El emisor obtiene un resumen del mensaje a firmar con una funcion
llamada “hash” {resumen). El resumen es una operacién que se realiza
cobre un conjunto de datos, de forma gue el resuitado obtenido es otro
conjunto de datos de tamano fiju, independientemente del tamano
original, y que tiene la propiedad de estar asociado univocamente a los
datos iniciales, es decir, es imposible encontrar dos mensajes distintos

gue generen el mismo resuitado al aplicar 1a funcion "hash’.

» El emisor cifra el resumen del mensaje con la clave privada. Esta es la

firma electronica que se anade almenaje original.

= El receptor, al recibir el mensaje, obtiene de nuevo su resumen mediante
la funcidén "hash”. Ademas descifra fa firma utilizando la clave puablica del
emisor obteniendo el resumen que el emisor calcuié. Si ambos coinciden
la firma es valida por lo que cumple los criterios ya vistos de autenticidad
e integridad ademas del no repudio ya que el emisor no puede negar

haber enviado el mensaje que lleva su firma.
Necesidad de la aprobacién de la Ley de Firma Electrénica.

En vista de lo anterior no solo es urgente la implementacion del Documento
personal de |dentificacion en un formato de uso electrénico, sino que también
se hace necesario para su implementacién que se de vida a La Ley de Firma
Electrénica, que vendra a atribuir al Documento Personal de [dentificacion
nuevos efectos y utilidades, entre las que podremos mencionar las siguientes:

» Crear un documento que ce_rtifique la identidad del ciudadanoc no sélo
fisicamente, sino también ante transacciones telematicas, permitiendo firmar
todo tipo de documentos .eielctrén_icos. Usando un dispositivo seguro de
creacién de firma, la firma electrénica que se efectle mediante el
Documento Personal de Identificacién electrénico tendrd efectos
equivalentes a los de una firma manuscnta.
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» Expedir el Documento Persona de Identificacion electrdnico en un solo acto

administrativo, reduciendo asi el tiempo empleado para su obtencién.

o {nteroperabilidad con o8 palses centroamericancs gul  contienan
identificacidn digital.

« Fomentar la confianza en las transacciones electrénicas.

« Aceptacion por parte de toda la Administracidn Pubiica y Entidades de
Derechc Privado vinculadas o dependientes del uso del Documento
personal de Identificaci 'n (Hacer transacciones bancarias, declaracién del
ISR, certificacién de empadronamiento, inscripcién en el registro de
Nacimientos, utilizacion del Seguro social).

» E| Documento Personal de Identificacion, ademas de la capacidad de
identificacién fisica de su ftitular, posez la capacidad de identificacion en
medios telematicos y de firmar electrdnicamente como si de una forma
manuscrita se tratase, De esta forma garantiza que la personalidad dei
firmante no es suplantada.

» Asimismo la firma electronica permite proteger la informacion enviada a
través de un medio telematico.

CERTIFICADOS ELECTRONICOS:

En la ley modelo de la CNUMI sobre firmas electronicas, encontramos io que
este alto 6rgano considera como certificado en su artfculo 1 inciso b: “b) Por
. “certificado” se entendera todo mensaje de datos u otro registro que confirme el
vinculo entre un firmante y tbs datos de creacién de la firma".

Por io que podemos llegar a sintetizar que seran los documentos expedidos por
el Registro Nacional de Personas, que relacionan las herramientas de firma
electronica que tiene cada usuario con su identidad, dandole a conocer como



firmante en el ambito de la informdtica para ta transmisién de datos a larga

distancia de forma computarizada.

Un certificado electronico se utiliza para garantizar que una clave publica

corresponde a una determinada persona.

Esta garantia la ofrece la Autoridad de Certificacion y ei sistema mas
extendido, que se basa en certificados electrdnico firmados por las Autoridad
de Certificacién, segun la norma X.509 v3.

Desde el punto de vista informatico, un certificado electrénico en formato X.509
v3 se materializa en un fichero que contiene distintos campos, tales como los
datos de identificacién de la persona, su clave publica, la firma de esa clave

publica por Autoridad de Certificacion, los datos de esa Autoridad de
Certificacion o el tipo de algoritmos que se utilizan.

PIN

Es la contrasefa personal que permite que la tarjeta criptografica realice
determinadas funciones. Equivale a la contrasena de un ordenador o al PIN de
un teléfono moévil. Aunque es de advertir que el PIN no tiene ninguna similitud
con las clave (privada o publicas} del Documento Personal de identificacion.

El PIN protege la informacién contenida en el Documento Personal de
ldentificacion, es decir, -los certificados de autenticacion y de firma electrénica,

asi como sus respectivas claves privadas y publicas- y permite autorizar la
funcién de firma con el mismo documento.

La obtencion del DPi Hleva asociada la correspondiente obtencion de fos
~ certificados electrénicos de Autenticacién y de Firma Electrénica

En resumen el PIN es la contrasefia personal que — una vez comprobada por el

microprocesador incluido en el chip- nos permite el acceso a las
funcionalidades del Documento Personal de Identificacién.
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En el momento de 1a expedicion, se debera de generar un PIN aleatorio que se
entrega al ciudadano en forma de "sobre ciego”.

E! titular del Documento Personal de identificacibn puede cambiar esta

contrasefia o PIN por cualquier otro de su eleccién en los puntos de expedicion
del Documento.

Cuando deseamos cambiar el PIN, pueden presentarse dos situaciones a
saber;

-« Que no se conozca el PIN actual, o bien que el Documento esté bloqueado,
tras varios intentos fallidos con un PIN erréneo.

En este caso, el titular debe acudir a un punto de expedicién del Documento
Personal de ldentificacion, en donde disponen de un lector de impresion
dactilar, lo que permite comparar la huella dactilar del portador con ta huella
dactilar almacenada en el chip del Documento Personal de Identificacion.
Cuando el reconocimiento es positivo, la aplicacién permite al titilar cambiar
el PIN de su Documento.

» Que se conozca e PIN actual:
En este caso el titular tiene dos alternativas;
o Acudir al punto de expedicidn y cambiar su PIN.
o Desde cualquier ordenador que disponga de un lector de tarjetas
criptograficas y conexién de Internet, mediante un procedimiento

telematico.

At cambiar el PIN se debe tener en cuenta que:

«Se debe elegir un PIN de una longitud entre 8 y 16 caracteres
alfanuméricos.
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* Se debe de elegir un PIN que sea facil de recordar, para no tener que
escribirlo,

» No seria aconsejable emplear como PIN su nombre y apellidos (o familiares)
0 una derivacién de éstos.

» No es recomendable utilizar como PIN datos relacionados con el titular que
puedan obtenerse faciimente como por ejemplo: numero de teléfono,
matricula del vehiculo, direccion, fecha de nacimiento, etc.

» Hay que evitar utilizar como PIN secuencias repetidas de niumeros o letras.

* Lo ideal es utilizar una combinacién de letras ~mayusculas y minisculas- y
numeros.

Es importante sefalar que el PIN es la contrasefia que protege sus claves
privadas y permite activarlas en las aplicaciones que generan firma electrénica
y, por tanto, es confidencial, personal e intransferible, para asi evitar malos
manejos por parte de la delincuencia.

La confidencialidad dei PIN se debe a que protege la clave privada de firma y
permite activar ias aplicaciones que generan firma electrénicu; por lo tanto,
debe tenerse en cuenta en lo posible normas de seguridad para su custodia y
uso. -

«-en lo posible debe ser memorizado y procurar no anotarlo en ningun
documento fisico ni electrénico que e! titular conserve o transporte junto
con su Documento de {dentificacion Personal, fundamentalmente si existe
posibilidad de que se pierda o se robe el mismo tiempo.

» No enviar ni comunicar el PIN a nadie por ningun medio.

= Recordar que el PIN es personal e intransferible. Si se cree que el PIN es
conocido por otra persona distinta supone un riesgo importante, ya que
permite la activacion de las claves privadas para poder realizar operaciones
de firma electrénica en su nombre. Es obligacion del titular notificar ia
perdida de control sobre su ¢clave privada, a causa del compromiso del PN,

ya que es motivo de renovacion del certificado asociado a dichas claves.
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» Como consejo adicional, se recomienda cambiarlo periédicamente.

CERTIFICADO DE AUTENTICACION

Tiene como finalidad garantizar electrénicamente Ja identidad de! ciudadano al
realizar una transaccién telematica. El Certificado de Autenticacién (Digital
signature) asegura que la comunicacion electrénica se realiza con la persona
que dice ser. El titular podra a través de su certificado acreditar su identidad
frente a cualquiera ya que se encuentra en posesion del certificado de
identidad y de la clave privada asociada al mismo.

DURABILIDAD DEL DOCUMENTO DE IDENTIFICACION PERSONAL
ELECTRONICO

Al hablar de durabilidad o perpetuacion se deben contemplar dos aspectos:

1. En Primer Lugar: la validez del Documento personal de !dentificacién
deberia de tener una constante de vida largo, por ejemplo:

« Hasta los dieciocho afos cuando el titular sea menor de edad, a

excepeion de que se necesite renovacion o ampliacion.

+ Diez afos, cuando el titular haya cumplido dieciocho afos
(mayoria de edad). |

» Permanente, cuando el titular haya cumplido setenta afos.

2. En segundo lugar: ests la validez de los certificados contenidos en el
chip de la tarjeta del Documento personal de identificacién electrénico
que tendra un periodo de vigencia de cuatro afios: debido a gue durante

ese tiempo pueda accederse a otra tecnologia, o adelantos en referencia
a las seguridad det mismo chip.
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VENTAJAS GENERALES QUE PUEDE OFRECER EL NUEVO DOCUMENTO
DE IDENTIFICACION PERSONAL:

1.

En las relaciones entre ciudadanes: la firma electrénica contenida en el
DPI permite garantizar la identidad de la persona que realiza una
gestion, asl como la integridad del contenido de mensajes que envia.
Por fo tanto los ciudadanos podrén consultar datos de caracter personal,
realizar tramites u otras gestiones o acceder a difeientes servicios
publicos y privados.

Proporciona el maximo grado de confidencialidad y seguridad en
internet.

ldentifica a las partes que se conectin telematicamente.

En las relaciones con la administracion puablica;

Ef articulo 563 de la ley de! Registro Nacional de la Personas indica que’
“El Documento Personal.de Identificacién sera impreso y procesado con
materiales y técnicas que le otorguen las condiciones de inalterabilidad,
calidad e intransferibilidad de sus datos; su tamafio y demas
caracteristicas  flsicas deberan ser conforme a estandares
internacionales aplicables a este tipo de documentos, sin perjuicio de Ja
eficiencia y agilidad .de su expedicidén. Los materiales empleados en su
fabricacién, asf como los procedimientos propios de la misma, deben
procurarle la mayor fiabilidad frente a cualquier intento de reproduccion,
manipulacion o falsificacién. Como medida de seguridad’. se incorporara
la formulacion matematica, minucias de las dos huellas d'actilare.s de los
dedos indices, o los alternos ante Ja ausencia de aquellos, en el Propio
Documento Personal de identificacién, mediante un cédigo de barras
bidimensional. Dichas minucias seran las mismas que utiliza el Sistema
Automatizado de Huellas Dactitares, con bisqueda de uno a uno frente
al universo sin la utilizacién de filtros alfanuméricos previe a la
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produccion del documento, de tal manera que se garantice la emisién

inequivoca del DPI”.

Esto implica que la administracién pablica a través del Registro Nacional
de Personhas Juridicas serd unc de los principaies proveedores de
servicios en el que se podra utilizar el DPI, de esta forma su utilizacion
supone una ventaja en los tramites con la Administracion Publica, en la
que ya no serla necesaria la presencia fisica para garantizar la identidad.

3. En las relaciones con la iniciativa privada: Las empresas deberan
desarrollar diferentes servicios basados en la identifisacion y firma
electronica, de forma que dinamicen la relacién comercial con sus
clientes. Estos servicios podran ser ofrecidos con la méxima seguridad.

Desde el punto de vista empresarial y comercial el Docunet to Personal
de ldentificacion se convertirla en una herramienta fundamental en las
relaciones en el sector privado.

PROCESO DE EXPEDICION
» Donde y como se expide.

o Las oficinas que habilite el RENAP, en este caso se consideraria
que deberfa de ser las Subdelegaciones del Registro de
Ciudadanos; en relacivn a lo considerado en el Acuerdo sobre
Reformas Constitucionales y régimen electoral, que da en el
apartado del Régimen Electoral punto sexto se encarga esta tarea

al Tribunal Supremo Electoral a través del Registro de
Ciudadanos.

o El Documento Personal de Identificacién debera de ser expedido
en un solo acto administrativo, es decir en una sola visita al centro
de expedicion.
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+ Documentos que deberan presentarse para acreditarse como

guatemalteco con derecho a la expedicién del Documento Personal de

Identificacién.

1.

Para solicitar la expedicién del Documento Personal de Identificacion

serd imprescindible la presencia fisica del a persona a quien se haya de

expedir, el abono del impuesto legaimente establecido y la presentacion
de los presentes documentos:

a)

Certificacion literal de nacimiento expedida por el Registro Civil
correspondiente. A estos efectos Unicamente seran admitidas las
certificaciones expedidas con una antelacibn méaxima de tres
meses a la fecha de presentacién de fa solicitud de expedicion del
Documento Nacional de identidad.

Una fotografia reciente en color del rostro del solicitante, tamafio
cédula, con fondo uniforme claro liso, tomada de frente con ia
cabeza totalmente descubierta y sin gafas de cristales oscuros o
cualquier otra prenda que pueda impedir o dificultar la identificacion
de la persona.

Certificado de empadronamiento del Registro de Ciudadanos,
donde el solicitante tenga su domicilio, expedido con una

antelacion de tres meses a {a fecha de ia solicitud el Documento
de Identificacién Personal.

En casos extraordinérios, en que por circunstancias ajenas ai
solicitante, no 'pudiera ser entregado uno de los documentos
mencionados anteridrmente el solicitante podrd presentar otro
documento que 'lo acredite a juicio del responsable del RENAP,
mas dos testigos que vivan, en la misma localidad del ciudadano
solicitante y el otro en el mismo municipio. Los *estigos deberan de
identificarse con su Documento Personal de Identificacion y seran
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directamente responsables de los asuntos referidos a la inscripcion

del solicitante.

2 En el momento de presentada la solicitud, al interesado se |2 recogeran las
impresiones dactilares de los dedos indices de ambas manos. Si no fuere
posible obtener la impresion dactiiar de alguno de los dedos o de ambos,
por mutilacion o inherencia fisica de los mismos, se sustituird, en relacién a
la mano que corresponda, por otro dedo segun el siguiente orden: Pulgar,
medio o el anular. En este caso se indicara el dedo al que se refiere, y si se
careciere de todos ellos, se hard constar ene. lugar del soporte destinado a
tal fin el motivo por e! cual no aparece dicha impresién.

TIPOS DE DISPOSITIVOS, SISTEMAS OPERATIVOS Y ESTANDAR.

Para la utiizacion del Documento Personal de ldentificacion sera necesario
contar con determinados elementos de hardware y software que var a permitir

el acceso al chip de |a tarjeta y, por tanto, la utilizacién de los certificados
contehidos en él.

HARDWARE

La lectura del documento personal de Identificacion requerira como minimo del
siguiente equipo:

« Un ordenador personal (Intel — a partir de Pentium ili- ¢ tecnologla
similar).

» Unlector de tarjetas inteligente que cumpla el estandar 1ISO 7816.

o Que cumpla el estandar ISO 7816 (1, 2 y 3)

o Debe soportar tarietas asincronas basadas en protococlos
T=0(y T=1)

o Soportar velocidades de comunicacion minimas de 9.800
bps.

o Soportar los estandares:
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* APIPC/SC (Personal Computer/Smart Card)
= CSP (Cryptographic Service Provider, Microsoft)
* APIPKCS 11
SOFTWARE ,
El Documento Personal de Identificacién debera operar en diver{sos entornos:;
» Microsoft Windows (Windows XP, Windows Vista)
» Linux
s Unix
+ Mac

NAVEGADORES

&l Documento Personal de Identificacién debera ser compatible con todos los

navegadores:

» Microsoft internet Explorer'{VérsiénIS.O 0 superior)

» Mozilla Firefox (Versién 1.5 o superior)

= Netscape (version 4.78 o superior)

CONTROLADORES O MODULOS CRIPTOGRAFICOS

Para poder interaccionar adecuadamente con las tarjetas Ctiptograficas en

generat y con el Documento Personal de Ide_ntificacién, el equipo ha de tener
instalados los médulos criptograficos. -

» &nun entorno Microsoft Windows, el equipo debe tener instalado un sernvicio
que se denomina "Cryptographic Service Provider” (CSP),
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e En los entornos UNIX LINUX o MAC podemos utilizar el Documento
Personal de Identificacién a través de un médulo criptografico aenominado
PKCS 11.*

* Se hace mencidén de marcas en la presente investigacién debido a
que son las mas comunes dentro del mercado informatico y de mas

facil acceso.

ENTORNOS EN LOS QUE PODRA SER UTILIZADO EL DOCUMENTO
PERSONAL DFE IDENTIFICACION.

Tal como lo indica la Ley Modelo de CNUM sobre firmas electrénicas, los
certificados electronicos podran utilizarse: |

COMO MEDIOS DE AUTENTICACION DE LA IDENTIDAD

El certificado de autenticacion (Digital Signature) asegura que fa comunicacién
electrénica se realiza con la persona que dice que es. Ei titular podra, a través
de su certificado, acreditar su identidad frente a cualquiera, ya que se
encuentra en posesién del certificado de identidad y de la clave privada
asociada al mismo.

COMO MEDIO DE FIRMA ELECTRONICA DE DOCUMENTOS.

Mediante la utilizacién del cartificado de Firma (non repudiation), el receptor de
un mensaje firmado electronicamente puede verificar la autenticidad de esa
firma, pudiendo de esta forma demostrar 1a identidad del firmante sin que este
pueda repudiar ellmensaje firmado.
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COMO MEDIO DE CERTIFICACION DE INTEGRIDAD DE UN DOCUMENTO

Permite comprobar que el documento no ha sido modificado por ningiin agente
externo a la comunicacién. La garantia de la integridad del documento se lleva
a cabo mediante [a utilizacion de funciones resumen (hash), utilizadas en
combinacion con la firma electrénica. Este esquema permite comprobar si un
mensaje firmado ha sido alterado posteriormente a su envio.

Para tal fin, utilizando la clave privada del ciudadano, se firma un resumen del
documento, de forma tal que cualquier alteracién posterior del documento dara
lugar a una alteracién del resumen.

El certificado de ldentidad Publico contribuird necesariamente a la mejor
implementacion tanto de medidas de seguridad a la administracién pulblica
como ai Comercio, maxime que en la actualidad con el tratado de libre
comercio el trafico de mercancias y de contratacion estan siendo absorbidos
por la desmaterializacién de la contratacién mercantil.

El Documento de Identificacion Personal, ai ser utilizado como medio suficiente
para acreditar, la identidad y los deméas datos personales de los interesados,
pudiendo ser utilizado como medio de identificacion para la re:ilizacién de un
registro fuerte que permita la expedicion de certificados reconozidos por parte
de entidades privadas o publicas, sin que verse estas obligadas a realizar una

fuerte inversidn en el despliegue y mantenimiente de una infraestructura de
registro. '

Un ejemplo del uso del Documento Personal de |dentificacién seria: un
~ ciudadano establece comunicaciéln a través de Intemet con un organismo de ia
Administracion Publica (0 una entidad privada) que ofrece un servicio
telemdtico para que el ciudadano'cumpla un tramite administrativo que requiere
su consentimiento explicito para la realizacion.

En este ejemplo se plantea el uso de dos certificados electrdnicos por parte del
ciudadano:
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o Certificado de  Autenticacién: Tiene como finalidad garantizar
electrénicamente la identidad del ciudadano al realizar la transaccion
telematica. El certificado de Autenticacion (Digital Signature) asegura que la
comunicacion electrénica se realiza con la persona que dice ser la titutar. E
titular podra a través de su certificado acreditar su identidad frente a
cualquiera ya que se encuentra en posesién del certificado de identidad y de
ta clave privada asociada al mismo. ,

« El uso de este certificado no esta habilitado en operaciones gque requieran
no repudio de origen, por lo tanto, los terceros aceptantes y los prestadores
de servicios no tendran garantia de! compromiso del titular dei Documento
Personadle Identificacién con el contenido firmado. Su uso principal sera
para generar mensajes de autenticacién (confirmacién de la identidad) y de
acceso seguro a sistemas informdticos (mediante establecimiento de

canales privados y confidenciales con los prestadores de servicios).

« Este certificado puede ser utilizado también como medio de identificacién
para la realizacidn de un registro que permita ia expedicion de certificados
reconocidos por parte de entidades privadas y publicas, sin verse estas
obligadas a realizar una fuerte inversién de despliegue y mantenimiento de
una infraestructura de registro.

* Certificado de Firma (no repudiacién), cuyo fin es permitir al ciudadano
firmar tramites o documentos. Este certificado permite sustituir la firma

manuscrita por la electrénica en las relaciones de ios ciudadanos con
terceros.

COMO ESTABLECER CONEXION CON UN ORGANISMO PUBLICO O UNA
ENTIDAD PRIVADA: -

El protocolo a seguir para el establecimiento de un canal privado y autenticado
entre el ciudadano y un Organismo Publico o una —entidad Privada. El canal
establecido queda autenticado en ambos extremos por el uso de certificados
que garantizan la identidad de las partes:
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. El ciudadano hace una peticion de conexién segura autenticada.

. El Organismo Publico {0 entidad privada) crea un mensaje autenticado vy lo

envia al ciudadano.

. El ciudadano verifica la validez del certificado de servidor ofrecido.

. Se genera la clave de sesion y cifrado de la misma con la clave publica del
Organismo Publico (o entidad privada)

-e. Se construye el mensaje de intercambio de claves.

. El ciudadano introduce el DPI en el lector y, con el certificado electrénico de

autenticacion, valida el mensaje de intercambio de claves,

. Se establece el canal privado.

. El' Organismo Pubiico (o entidad privada) verifica el mensaje de
establecimiento de sesion.

N L

.. El Organismo Publico (o entidad privada) comprueba en la Autoridad de
Validacion el estado de validez del Certificado de Autenticacion del
Ciudadano.

|. Se establece un canal seguro, se cierra e! tinel SSL.

El proceso de autenticacion entre ambas partes para el establecimiento de un

canal seguro requiere el uso de:

+ Certificado de Organismo Publico (o entidad Privada). Este certificado
asociado al servidor del Organo Publico o Entidad gerantiza que el

ciudadano se esta conectando a dicho Organo y no a otro.
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+ Cerificado de autenticacion del ciudadano: El ciudadano para
autenticarse frente al 6rgano o Entidad Privada) dispone de un
certificado con capacidad de autenticacion. De esta forma el Organo (o
Entidad privada) podra determinar la identidad del ciuddano para
ofrecerle un servicio personalizado.

Las partes implicadas para el establecimiento del canal privado son:

« Documento de Identificacién Personal: Dispositivo de firma y
autenticaciéon segura en posesion del ciudadano emitido por el RENAP,
que contendra:

o Conjunto de claves privadas al ciudadano.
0 Conjunto'ue certificados del ciudadano.
o Elementos de seguridad para garantizar Ia ‘integridad del
documento frente a posibles alteraciones.
+» Ciudadano: Persona Fisica titular del Documento.
« Organismo Piiblico(o entidad privada): Proveedor de Servicios.
* Autoridad de Validacién: Servicio informativo del estado de validez de
los certificados de! ciudadano. o

uso

£l protocolo descrito en el esquema corresponde al establecimiento de una
sesion SSL (Secure Socket Layer). La eleccién de este mecanismo se termina

porqué practicamente el 100% de los servidores y clientes disponen de esta
capacidad.

Esto también pemmite el establecimiento de canales privades con los

proveedores de servicios ya sea, Organismos Publicos u otros. Sitien, existen
dos tipos de canales.

1. Autenticacion del Servidor: de esta forma solo el servidor requiere tener un
certificado por lo que la identidad del ciudadano sera anénima.
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2. Autenticacién Servidor — Cliente: Este es el medio recomenciado v requiere

tanto que el proveedor de servicios se autentique frente al ciudadano, como
gue el cliente se autentique frente al servidor.

La diferencia en cuanto a uso estriba principalmente en que si 1 proveedor
de servicios, puede determinar con garantia la identidad del ciudadano
estara en disposicion de ofrecerte informacién personalizada.

La utilizacion del certificado de Autenticaciéon en el Documento Personat de
ldentificacion garantiza |la identidad del ciudadano, y podra ser utilizado por
los proveedores servicios para establecer reglas de acceso a la informacion
en base a la identidad del mismo.

FIRMA DE TRAMITES ADMINISTRATIVOS CON FORMATO ELECTRONICO

Ei siguiente esquema establece el protocolo a seguir para la firma de

formularios electronicos, mediante el uso del Documento Personal de
ldentificacion.

1 El Organismo Publico o Entidad Privada envia el formulario para el tramite
administrativo.

2.El ciudadano complementa el formulario y lo envia.

3. El Organismo Publico o Entidad privada reconstruye el formulario en formato
texto y lo reenvia nuevamente al ciudadano.

4.El ciudadano verifica que el tramite administrativo corresponde exactamente
al tramite deseado.
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5. Se solicita al ciuddane la firma electrénica del formulario.

6. El ciudadano introduce su clave de acceso personal (PIN) para el acceso al
certificado de Firma Electrénica (no repudio).

7.El Documento Personal de Identificacidn firma electrténicamente el
formulario.

8.E| ciudadano envia formulario firmado a el Organismo Publico o Entidad
Privada.

9. El Organismo Publico o Entidad Privada verifica la validez de la firma, para
comprobar la integridad dei formuliario.

10. El Organismo Publico o Entidad Privada comprueba el estado de validez
del certificado de Firma Electrénica (no repudio) del ciudadano.

11. Sise comprueba que la validez es correcta se da por valilo el trdmite.

Conviene recordar que para lievar a cabo un proceso de firma electrénica se
debe de disponer de una aplicacién informatica que permita realizar esta

funcionalidad. Existen dos alternativas tecnolbgicas para oisponer de la
funcionalidad de 1a Firma Electronica:
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a. La funcionalidad de firma electrénica se logra a través de una aplicacion
informatica previamente instalada en nuestro equipo.

b. La funcionalidad de firma electrénica esta incluida en el proceso general
del prestador de servicios telematicos, por lo que no es necesaric
descargar e instalar minguna aplicacién de firma electronica.

CONFIRMACION DE LA CORRECTA RECEPCION DEL TRAMITE.

El trdmite administrativo es completo con la entrega por paite dei organismo
Publico receptor del formulario firmade ¢on acuse de recibo, Aunque este
tramite es ajeno al Documento, es necesario que el prestador del servicio
ofrezca garantia al ciudadano de la correcta realizacion del tramite efectuado.
Ef prestador de servicios debera proporcionar al ciudadano un recibo indicando
que su tramite ha sido aceptado.

En ei siguiente esquema se sugieren los pasos a seguir entre las dos paries:

a. El Organismo pubiico o Entidad Privada confecciona el recibo para el
tramite realizado por el ciudadano,

b. El Organismo publico o Entidad Privada firma el recibo.

c. Se envla al ciudadano el recibo firmado y sellado.

1

Conviene aclarar dos conceptos que se han utilizado con frecuencia en el
presente capitulo:

CLAVES PUBLICAS Y CLAVES PRIVADAS

En un contexto de Infraestructura de Clave Publica, el funcionamiento de la
firma digital requiere que cada certificado disponga de dos claves.

Una de las claves se mantiene en secreto (Clave Privada) y |a otra clave se

da a conocer al interlocutor en la transaccién ya sea personal o telematica
Clave Publica).

Este par de claves publica — privada estan generadas de forma que “lo que
una ciave cierra, la otra a abre. Esto es, si envio un mensaje a una persona
firmado con su clave publica, sdie ella lo padra abrir con su clave [ -ivada.

61



Es por ello que se sugiere un Documento de ldentificacién Personal
electronico, para que la clave privada se genere dentro del chip y nunca
podra abandonarlo. La clave publica, obviamente, ha de ser conocida por

lastra persona o entidad ya sea pubiica o privada con la que queremos
intercambiar informacién de forma fiable.
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SOCIALIZACION DEL INFORME



SOCIALIZACION DEL INFORME

La socializacion de la presente investigacion tiene como obieto, mejorar et
punto de vista de ta Universidad de San Carlos en relacidn a la presente
investigacion, dar a conocer la propuesta y la posicién de misina Universidad
para con el Pueblo de Guatemala, tomando en consideracion el mandato
Constitucional contenido en el artfculo 82 de la Carta Magna “Promovera por
todos los medios a su alcance la investigacion en todas las esferas del saber
humano y cooperara al estudio y solucién de los problemas nacionales”.

Debido al rol que juega esta casa de estudios para con la poblacién en
guatemalteca en general, se considera de gran importancia entrar a analizar la
entrada en vigencia del Documento Personal de identificacion, debido al
tncremento de fa poblacion guatemalteca, y a la poca seguridad que brinda e!
actual documento de identificacién personal, por lo que se hace necesario

realizar un estudio de los beneficios o perjuicios que pueda provocar dicho
documento.

El disefio de los médulos de adiestramiento y la redaccién de una propuesta

para la obtencion de recursos, tanto de organismos internacionales como
presupuestarios. -

Ef propdsito es estimular y adiestrar tanto a los miembros de la comunidad y
sus lideres como al personal administrativo de los entes gubernamentaies y no

gubernamentales en los beneficios y forma de uso del Documento Personal de
identificacion.

La socializacién - ante el RENAP se deberd de canalizar a través del
© representante de los Rectores de la Universidades del pais ante el Consejo

Consultivo del Registro Nacional de las Personas.

Con base en los principios de modernidad, las caracteristicas funcionales que
deben cubrir los sistemas de informacién, son:
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« Fortalecer la Sequridad Juridica
« Qrientar el Servicio que se prestara
e Dar Soporte a los Procesos

« Garantizar la aceptacién del DPI

La socializacion debe de darse dentro de los siguientes componentes:

1. SOCIEDAD
1.1 Instituciones Publicas
1.1.1 Gubernamentales
1.1.2 Autdonomas
1.1.3 Desconcentradas
1.2 Instituciones Privadas
1.2.1 Gremiales
1.2.2 Comunitarias
2. METODOLOGIA DE SOCIALIZACION
2.1 Capacitacion
= Talleres
e Seminarios
e Foros
» Congresos
e Briefing con medios de comunicacidn:
Diafios _
Revistas

Radio
Television

o O 0 Q
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2.2 Recursos

= Trifoliares Informativos

« Informacién en formato electronico

o Cds
o La Internet

« Humanos

s Financiero
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ANEXO






GLOSAFRIO

Activacion; Es el procedimiento por el cual se desbloquean las condiciones de
acceso a una clave y se permite su uso. En el caso del Dacumento Personal de
tdentificacidén el dato de activacién es [a clave personat de acceso (PiN) y/o los
vatrones de las impresiones dactilares (biometria).

Autenticacién; procedimiento de comprobacién de la identitad de un
solicitante o titular del Documento Personal de ldentificacion.

Certificado: Tiene como finalidad garantizar electrénicamente la identidad del
ciudadano al realizar una transaccién telematica. El Certificado de
Autenticacion asegura que fa comunicacidn electrénica se realiza con la
persona que es el titular. El titular podra a través de su certificado acreditar su
identidad frente a cualquiera ya que se encuentra en posesion del certificado
de identidad y de la clave asociada ai mismo.

El uso de este certificado no esta habilitado en operaciories que requieran ia
presencia obligatoria del titular lo cual se comprobara telematicamente.

Cenrtificado electrénico: Un documento firmado electronicamente por un

prestador de servicios de ceriificacion que vincula unos datos de verificacion de
firma a un firmante y confirma su identidad.

Certificados de ldentidad ptiblica: Emitidos como certificados reconocidos,
vinculan una serie de datos personales del ciudadano a unas determinadas
claves, para garantizar la autenticidad, integridad y no repudio. Esta
informacién esta firmada electrénicamente por el RENAP.

Ciudadano: Toda persona figica guatemalteca de origen, mayor de dieciocho
afos e inscrita en el Registro de Ciudadanos.

Clave Publica y Clave Privada: la criptograffa asimétrica en la que se basa la
PKI emplea un par de claves en la que o que se cifra con una de ellas sdlo se
puede descifrar con la otra y viceversa. A una de esas claves se la denomina
publica y se la incluye en el certificado elecironice, mientras que a la otra se la
denomina privada y Gnicamente es conocida por et titular del certificado.

Clave de Sesion: clave que establece para cifrar tina comunicacion entre dos
entidades. La clave se establece de forma especifica para cada comunicacion,
sesion, terminando su utilidad una vez finalizada ésta.

Clave Personal de Acceso (PIN). Secuencia de caracteres que permiten el
acceso a los certificados. ‘

Datos de creacién de Firma (Clave Privada). son datos tnicos, como codigos

o claves criptograficas privadas, que el suscriptor utiliza para crear ia Firma
electréonica.
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Datos de verificacion de Firma (Clave Publica): son los datos, como cédigos

0 claves criptograficas puablicas, que se utilizan para verificar la Firma
electronica.

Dispositivo seguro de creaciéon de Firma: instrumento que sirve para aplicar
los datos de creacion de firma cumpliendo con los requisitos que deberan estar
implicitos en ila Ley de Firma Electrdnica actualmente en discusién en segunda
lectura en el Congreso de 1 Republica de Guatemala.

Documento electrénico: conjunto de registros légicos almacenado en soporte

susceptible de ser leido por equipos elecirénicos de procesamiento de datos,
que contiene informacion.

Encargado del Tratamiento: la persona fisica o juridica, autoridad publica,
servicio o cualquier otro organismo que trate datos personales por cuenta del
responsable del tratamiento del Registro Nacional de Persconas.

Firma electrénica: es el conjunto de datos en forma electrénica, consignados

junto a otros o asociados con ellos, que pueden ser utilizados como medio de
identificacion personal.

ks aquelia firma electronica que permite establecer la identidad personal del
suscriptor respecto de los datos firmados y comprobar la integridad de los
mismos, por estar vincutada de manera exclusiva tanto al suscriptor, como a

los datos a que se refiere, y por haber sido creada por medios que mantiene
bajo su exclusivo control,

Firma electronica reconocida: es aquelia firma electrénica avan; ada basada

en un certificado reconocido y generada mediante un dispositivo seguro de
creacion de firma. v

Funcién hash: es una operacion que se realfiza sobre un conjunto de datos de
cualquier tamano, de forma que el resultado obtenido es otro conjunto de datos
de tamafio fijo, independientemente del tamafio original, y que tiene la
propiedad de estar asociade univocamente a los datos iniciales, es decir, es

imposible encontrar dos mensajes distintos que generen el mismo resultado al
aplicar la Funcién hash.

Hash o Huella digital: resultado de tarmafio fijo que se obtiene tras aplicar una
funcion hash a un mensaje y que cumpie la propiedad de estar asociado
univocamente a los datos iniciales.

tdentificacion: procedimiénto de reconocimiento de la identidad de un
solicitante o titular de certificados del Documento Personal de Identificacién.

ldentificador de usuario: ‘conjunto de caracteres que se utilizan para ta
identificacidn univoca de un usuario en un sistema.
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Modulo Criptografico Hardware de Seguridad: mddulo haridware utilizado
para realizar funciones criptograficas y almacenar claves en moco seguro.

Prestador de Servicios de Certificacion: persona fisica o juridica que expide

certificados electronicos o presta otros servicios en relacion con la firma
electrénica.

Punto de Expedicién: Terminal ubicado en las Oficinas de Expedicién que
permite al ciudadanc de forma guiada, sin o con la intervencién de un

funcionario, la realizacién de ciertas operaciones con el Documento Personat
de Identificacion.

Solicitante: persona que solicita un certificado para si mismo,

Tercero Aceptante: persona o entidad diferente del titular que decide aceptar y
confiar en un certificado emitido par el Documento Personal de Identificacion.

Titular: ciudadano para el que se expide un certificado de identidad publica.
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CONCLUSIONES Y RECOMENDACIONES

1.5Se considera ta conveniencia de que el Consejo Consultivo del Registro
Nacional de Personas, cree una serie de actividades en las que se recojan
las inquietudes de Entes Gubernamentales, Iniciativa Priveda y Sociedad
Civii para que se socialice tanto el presente trabajo como para adquirir
nuevas ideas que ayuden a mejorar la propuesta del Documerto Personal
de |dentificacion.

2. Et Documento Personal de identificacion debe prever un uso tanto a nivel

Nacional como Internacionai.

3.Crear un ente que se encargue de |a capacitacion constante det Grgano que

estard a cargo de la expedicién del Documento.

4.Crear una comisién que se apersone a palses en los que se encuentre
funcionando el Documento electrénico de identificacion, para poder

absorber experiencias sobre el proceso material de la expedicion del
mismo.
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